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FENOMENUL DEZINTERMEDIERII SI REZILIENTA DE CARE AVEM NEVOIE
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Efectele tranzitiei

Trdim o lume agitatd care traverseazd mai multe tipuri de tranzitii. Anumite tranzitii sunt sistemice si se refera la trecerea
de la societatea industriald la societatea post-industriald (confundatd uneori cu “economia bazatd pe servicii”); altele se
refera la schimbarea vechiului sistem international bipolar cu un sistem international multipolar mult mai instabil si expus
la conflicte. Dar exista si alte tranzitii care se produc in organismul societatilor umane ca urmare a unor adanci mutatii
structurale - consecinte directe ale globalizarii schimburilor comerciale si impactul tehnologiilor moderne. S ne imaginam
pentru moment ce schimbare uriasa o are asupra indivizilor posibilitatea de a calétori intr-o singura zi dintr-o emisfera in
alta a planetei, sau cea de a elimina aproape integral achitarile cu cash pentru orice bunuri, servicii, sau la imensele retele
on-line, pentru care demult nu mai exista nici un fel de bariere naturale, dupa cum erau frontierele sau comunitatile
nationale ocrotite de stat. Impactul acestor schimbari profunde asupra conceptelor de “putere”, "autoritate”, piata”, “mass
media” este atit de ravasitor incat multi dintre noi isi pun pe buna dreptate intrebarea daca nu asistdm la o ruptura sistemica
cu tipul de lume pe care o stiam pana la sfarsitul sec. XX. Aceasta rupturd elimind multe nivele intermediare intre cetatean
si puterea formala a statului. oferind unor grupuri si indivizi resurse simbolice si conectivitati colective enorme.

Sute de milioane de indivizi de pe mai mulate continente pot forma, in acest fel, comunititi transfrontaliere, identitati
comune, interactionand si comunicind pe teme de interes comun, Tn ciuda frontierele care definesc statele lor nationale, Tn
ciuda diferentelor de rasa, religie, limba sau educatie, accentuand astfel anumite mecanisme ale globalizérii In mars si
avand drept efect disparitia intermediarilor in aceste schimburi. Aceste interactiuni accelerate nu-si propun sa fuzioneze
natiunile, dar pun in discutie decalajul care se adanceste intre formele pre-moderne ale statelor si nevoile emergente ale
populatiilor afectate de noile tehnologii. Un concept nou care-si
face tot mai activ intrarea In atentia lumii academice si a
decidentilor este “dezintermedierea” — un fenomen pe cét de
complex pe atdt de prezent in schimbarile din ultima vreme.
Dezintermedierea reprezintda un fenomen care se referd la
adoptarea si extindea rapidd a unor noi tehnologii digitale
("social media”), care devin tot mai populare si puternic
integrate in majoritatea sectoarelor economiei si societitilor
moderne. Accesul la internet wireless a devenit brusc o
necesitate cerutd de clientii oricarui local care se respects,
deopotriva cu echipamentul de navigatie prin satelit pentru
automobile(GPS), mobile banking, achitarile on-line pentru
cumpdraturile la distanta, digitalizarea datelor personale si
platile electronice pentru aproape orice fel de servicii.
Comunicam tot mai mult prin platforme digitale si pastram cele
mai importante date personale in celule de memorie protejate de
companii transnationale ca Google, Amazon Web Services
(AWS), Microsoft.

Practic, nici macar bisericile, ca organisme conservatoare prin
definitie, nu mai pot riméne straine de aceste retele de socializare activa, trecAnd Tn masa la difuzarea on-line a serviciilor
divine, mentinerea legaturilor cu credinciosii lor prin pagini web, group mail, cloud computing, intelegand prea bine ca
cine le ignora este ignorat de public”! Aceste noi instrumente social media pot conecta concomitent grupuri si indivizi fard
nevoia unor intermediari numiti ori selectati de stat, fard autorizatii speciale, doar pe baza manifestarii de vointa de a face
parte din aceste grupuri virtuale. Noile tehnologii sunt accesibile si atractive pentru publicul larg si usor de manuit. Accesul
la noile tehnologii extinde spre utilizator spatii uriagse de conexiuni si date utilizabile in care indivizii isi cautd adepti,
resurse, identitati ideologice si religioase, date culturale, educationale sau cunostinte academice, pe care altminteri le-ar
gasi mult mai greu. Desi sunt initiative globale, fondatorii celor mai solide platforme de social media au grija sa angajeze
publicul prin intermediul limbilor nationale, crednd nevoi sociale despre care nici nu ne-ar fi pasat in epoca industriala.
Businessurile create in jurul Amazon, Facebook, Skype, Twitter, Odnoklassniki, VVkontakte, etc, si multe alte programe
reusesc sd estompeze formele traditionale de comunicare cu clientii, marketing, comunicare si socializare.



Comertul electronic domina retelele retail din marile economii ale lumii (SUA, China). Presa tiparita si televiziunile clasice
sunt astdzi sub un adevarat asediu din partea televiziunilor online, mult mai agresive si mai adaptabile la cerintele
schimbatoare ale clientilor. Voluntariatul si actiunile de mobilizare (crowdfunding, petition on-line, etc) devine populare si
creeazd noi mecanisme de interactiune intre public si grupurile politic si social active. intre timp noi industrii se profileaza
la orizont, care pot rasturna multe paradigme ale societatii post-industriale (time-traveler).

Accesul la datele celor care se folosesc de comert sau comunica on-line se transforma intr-un nou produs analitic, Big
Data, prin care marile companii transnationale isi pot optimiza vanzarile si profiturile intr-0 lume tot mai puternic conectata
digital. Si modul in care cetatenii interactioneaza cu statul devine tot mai digitalizat. Guvernele recurg tot mai frecvent la
digitalizarea serviciilor furnizate populatiei sale, iar deciziile sale sunt tot mai des expuse atentiei cetatenilor interesati si
opiniilor critice (open data). Efectele dezintermedierii sunt uriase, afectind dramatic dinamica si structura autoritatii prin
faptul ca multe dintre structurile ierarhice, care au aparut in sustinerea acestor autoritatii traditionale (statul, partidele
politice, monarhul/presedintele, autoritatile publice) Th perioada epocii industriale sunt pe cale de a fi partial sau complet
revizuite. Indivizii isi pot asuma in acest moment mult mai multe libertati decat oricand in alte timpuri si, totodata, accesul
la aceste tehnologii 1i face mult mai dependenti de cei care le creeaza, le distribuie ori le reglementeaza. Fara sa vrea, noile
tehnologii declanseaza un proces care reduce la zero utilitatea unor institutii, profesii si chiar sectoare Intregi ale
industriilor cu origini din epoca industriala. Se cuvine sa mentionez aici cd accesul la tehnologiile de comunicare este
domeniul cel mai putin codificat in legislatia

nationald i internationald dintre toate. Aceastd

schimbare brusca a rolului pe care noile tehnologii I-

!\ it " au obtinut la nivel de mase largi de oameni genereaza

<

J 'g inevitabil multe incertitudini si frictiuni / conflicte,

multe dintre care nu si-au gasit raspunsuri.

', ' Caracteristicile noilor realitati moderne

O lume in care regulile se schimba mai rapid decét
autorii lor si institutiile care le autorizeaza este
periculos de volatila. Aceastd lume este tot mai
fragmentata, mai segmentatd de conflicte si
incertitudini. Modelul de societate Westphalian
desemna statul ca fiind autoritatea suprema a unei
societati, abilitatd cu atributia de a stabili si pastra
sub controlul sau crearea de reguli si instrumentul de
aplicare a violentei in stat.

Responsabilitatea pentru asigurarea securitatii indivizilor si natiunii, colectivitatea politica reprezentatd de stat in raport cu
alte state prietene sau rivale, era transferatd de la cetateni/indivizi sau grupuri spre institutii specializate ale statului,
cetdtenia fiind liantul natural care lega prin loialitati nationale cetatenii de stat. Statul definea conditiile necesare si
suficiente pentru pastrarea ordinii interne, Stabilea politici economice, educatie, cultura, securitate si aparare, fiind
responsabil de aplicarea acestor conditii pe plan intern si extern, aparandu-si supusii de pericole externe mai mult sau mai
putin reale. Societatea nu era in mod necesar implicatd in furnizarea de securitate, decat in anumite conditii Tn care statul
era atac militar de agresori externi sau interni.

Noul tip de societate schimba aceastd piramida prin intermediul dezintermedierii, care inseamna o fuziune fara precedent a
tehnologiilor fizice, digitale si sociale, declansand discutii cu privire la loialitatile si identitdtile cetiteanului, atras de
libertatea de circulatie si interactiune cu alte spatii vitale. Ipoteza noastrd este ca volatilitatea si conflictele din sistemul
international nu sunt un accident. Ele reflectd modificari tectonice ale modelului istoric, accentuate de aparitia noilor
tehnologii digitale si sociale. Aceste noi tehnologii de comunicare i mobilizare cutremurd pilonii economiilor moderne,
scuturd structurile vechilor societdti si modul in care erau luate deciziile Tn cadrul statele nationale. Promitand noi
oportunitati, acest proces aduce si provocari epocale, inclusiv o masa criticd de noi riscuri sociale si politice. Extinderea
comertului electronic produce in mod implicit si riscuri uriase pentru cei care se bucurd de aceste servicii — fraudele
electronice. Orice preferinte manifestate in spatiul cyber lasa urme si permite celor care proceseaza aceste date sa intervina
in folosul maximizarii discursului politic. Pierderile globale datorate crimelor cibernetice au constituit Tn 2013 cca 113



mird $, conform rapoartelor Norton®. Riscurile majore afecteazd inainte de toate cetitenii neprotejati (accesarea
neautorizatd a postei electronice, spionajul cibernetic), preluarea controlului asupra datelor personale bancare. Peste 379 de
min de persoane au fost victime directe ori colaterale a crimelor cibernetice Tn 2013, iar impactul atacurilor (malware)
asuprautilizatorilor de telefoane mobile, tablete, laptopuri, calculatoare este in crestere. Potrivit datelor unui raport al Price
Water House ”Global cyber crime”, fiecare a 3 companie pe plan global s-a ciocnit in 2016 cu tentative de sustragere ilicita
a unor resurse si fonduri detinute, adicd cu atacuri cyber, mai mult sau mai putin prevenite. Hackerii pot deveni mai
periculosi astdzi decat trupele de guerila care atacau convoaiele militare pe timp de rizboi, diferenta fiind ca acesti activisti
nocivi ai spatiului cyber actioneaza destructiv pe timp de pace contra unor institutii civile, de reguld. Actori non-statali si
indivizi bine instruiti pot deveni agenti ai unor arme de distrugere in masa fara a mai avea nevoie de a accesa facilitdti de
producere ori de stocare a armelor controlate de guvern. Acesti agenti ai conflictelor pot ataca politici, societati si economii
prin canale care nu sunt controlate de autoritatile statului ori de sectorul privat (infrastructura cyber) sau pot tinti teme
sensibile pentru populatie (nationalismul isteric) ori sanatatea populatiei (bioatacuri). Grupuri mici de indivizi mobilizati in
scopuri destructive pot mobiliza miscari largi de protest, folosindu-se de mijloace populare de social media, aproape
instant, fard a mai avea nevoie de retele intermediare de emisie. lar acestea nu mai sunt de ordinul exemplelor potentiale, ci
fapte care s-au intamplat sub ochii nostri.

Dezintermedierea pune la dispozitia unor grupuri si indivizi mijloace alternative de actiune colectiva, care poate fi
exploatate atat In scopuri pozitive cat si negative. Populismul modern, nealiniat unei anumite ideologii, dar in cautarea de
oportunitati politice pentru a obtine controlul asupra puterii politice, apare ca urmare a schimbarilor in societate si a
pierderii rolului traditional pe care partidele l-au jucat in ultimii 150 ani de istorie. Nationalizarea discursului public si
respingerea medierii internationale sau transnationale revine din nou pe agenda liderilor populisti. Liderii unor state
influente pe plan global nu mai sustin cum o faceau acum céativa ani modelul de extindere a beneficiilor globalizarii,
asociindu-se la randul lor celor sceptici sau adversari ideii de cooperare internationala. Globalizarea inseamna circulatie si
schimburi, inclusiv de ordin comercial. Oricare dintre noi poate avea acces astazi la cele mai sofisticate mijloace de
puteri destructiv imposibil de imaginat in epoca industriald. Nu existd raspunsuri clare asupra efectelor globalizarii asupra
natiunilor, asupra statelor, iar reactia instantd de protejare a identitatilor nationale, de rezistentd contra expansiunii unor
culturi straine reflectd clar aparitia unei competitii ideologice pe care unii o pierd si altii o castiga.

Dezintermedierea are efecte profunde in domeniul securititii pentru cd poate genera nu doar riscuri noi de securitate, dar
poate resuscita si riscuri mai vechi. Drept exemplu serveste faptul ca digitalizarea unor servicii publice atrage inevitabil si
concedierea unui personal care, anterior, servea statului drept interfatd in procesul de furnizare a unor servicii de stat
cetdtenilor sdi. Digitalizarea serviciilor publice reduce de regulda numdrul angajatilor intr-un stat prin intermediul
platformelor Open Government. Un alt efect al dezintermedierii este insa ca statele (si guvernele lor) devin dintr-odata
dependente de anumite entitati private care isi contracteaza serviciile legate de noile tehnologii in materie de comunicare,
aparare, securitate si rezilienta, fie la protejarea infrastructurii critice, prevenirea radicalizarii unor grupuri contestatare ori
apararea publicului contra unor tentative de manipulare a discursului. In aceste conditii, rolul statului va depinde puternic
de buna credinta cu care aceste entitdti private 1si vor indeplini obligatiile contractate, influentdnd in consecintd unul din
scopurile centrale ale statului in materie de furnizare a securitatii pentru cetdtenii acestuia. Este evident cd capacitatea
statului de a face fatd provocarilor in aceste materii, numita si rezilientd, devine astfel o parte componenta a politicii de
aparare si securitate. Deloc intdmplator ca rezilienta reprezintd conceptul de bazad al Strategiei Globale de Securitate a
Uniunii Europene (EUGSS)2

De multe ori, decalajul intre capabilititi, alocarea de sarcini si responsabilititi, finantarea necesitatilor de aparare si
securitate, vorbeste limpede despre caracterul functional al unui stat. Indeciziile sau lipsa de capacitate de a face fata
propagandei rusesti descurajeaza populatia unei tari si o face vulnerabild in fata unui razboi hibrid, care inlocuieste si
completeazd confruntari reale In geopolitica lumii moderne. Din acest motiv, statele trebuie sa faca fata provocarilor noi in
spatiul cibernetic (cyberspace), in care sarcinile si capabilitatile sunt incd slab conturate, iar cadrul legal este si mai slab
dezvoltat. Cine-si mai aduce aminte de “revolutia Twitter” de la Chisindu? Peste 2 ani, publicul revoltat se mobiliza in
Tunisia folosindu-se pe rol de declansator de uciderea unui simplu vanzitor stradal de legume. in 2016, hackeri rusi au
atacat bazele de date ale Partidului Democrat (SUA) la indicatia serviciilor de securitate rusesti, conform datelor
comunitatilor de intelligence. Astazi, atunci cand China captureazd o drona subacvatica americand, Presedintele Trump va

1 www.enisa.europa.eu/activities/resilience-and-ClIP/national-cyber-security-strategies-ncssss/national-cyber-security-strategies in the
world
2 The EU Global Strategy. http://europa.eu/globalstrategy/en/global-strategy-foreign-and-security-policy-european-union
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raspunde (probabil) printr-un mesaj revoltat pe Twitter, sfidind canalele obisnuite anterior de presedintii americani. Si in
RM, actualul Presedinte I.Dodon se straduie sa mentind atentia publicului cu o prezentd hiperactivd pe Facebook si alte
retele sociale, desi adeseori, efectul atins de mesajele sale sunt insipide sau chiar ridicole. Multi ambasadori comunici activ
pe Twitter fird a se simti inhibati de protocoalele rigide ale scolilor diplomatice traditionale. Abia la inceputul mandatului
sdu, Ambasadoarea Indiei la Washington DC anunta ci are 50 mln de followers intr-o discutie publica la Brookings (2013).

Inovatiile nu sunt accesibile doar actorilor bine-intentionati. Statul Islamic (SI) a folosit pe larg accesul la retele de social
media pentru a-si recruta luptatori strdini si la crearea unei imagini eroice pe plan extern. Se stie cum acesti teroristi ai
lumii moderne se folosesc de social media pentru a-si planifica si coordona atacurile teroriste, multe dintre care raméan
imposibil de prevenit. Aceiasi tactica o au grupurile separatiste, care-si revendica recunoastere externd pe baza exploatarii
loialitatilor afecte prin social media si a manipularii de simboluri istorice. Separatistii de la Tiraspol folosesc pe larg
portaluri facute la standarde moderne, care au angajat vorbitori nativi de limba engleza, pentru a-si promova ideologia si
elementele unei “statalitdti” pe care nici un stat din lume nu a recunoscut-o. Ghidati de patronii politici de la Moscova,
separatistii transnistreni au investit resurse exorbitante in “ancordri” de publicatii occidentale si chiar a unor diplomati
acreditati in Republica Moldova, intelegand cat de important
este sd cultivi loialitati informale. La randul lor, separatistii
pro-Kremlin din Donbas gestioneaza zeci de website-uri prin
care-si recruteaza mercenari, pe langa sprijinul militar pe care-
1 primesc In mod uzual din partea Federatiei Ruse.

Hackeri faimosi au pus in pericol infrastructuri civile si
militare prin atacuri concertate din mai multe colturi ale lumii.
Unii dintre ei au scris istorie (Guccifer) prin spargerea unor
retele guvernamentale arhisecrete. Tot ei capturat sute de
milioane de dolari din conturi private ori au pus in pericol
servicii vitale pentru populatii largi, ca urmare a tehnologiilor
de hacking de date, mult mai greu de interceptat ori de
combatut. Exista si alte forme de exploatare malefica a social
media fie prin propaganda si manipularea - asa cum se
intampla in raport cu Finlanda si Suedia (tinte ale atacurilor cu
rachete rusesti dacd acestea ar anunta ca doresc sa adere la
NATO) ori demonizarea unor oponenti politici incomozi (zvonul despre aducerea celor 30.000 Sirieni in RM dacéd va
castiga candidatul PAS la scrutinul din 2016).

Propaganda reprezintd din aceastd perspectiva un instrument reinventat de social media. Dintr-o perspectiva utilitarista,
cetatenii care cunosc si practica aceste tehnologii pot participa mai activ si sunt mai bine reprezentati politic, ceea ce s-ar
numi o forma de inzestrare cu putere, sau “empowerment”. Cetatenii pot avea acces la mai multe resurse vitale (financiare,
economice, tehnologii de generare a energiei curate/verzi, acces politic) prin social media. Nu putem ignora insi ca aceasta
inzestrare cu putere cere si raspunsuri de rezilienta, cel putin la fel de complexe. Iesirea Marii Britanii din UE se datoreaza
impactului deosebit al folosirii social media in promovarea de catre liderii UKIP a ideii de separare politicd de Brussels,
incapabil si-si apere imaginea si interesele contra unui grup minoritar. in mai 2015, UKIP a obtinut in alegerile generale
doar un singur mandat in Camera comunelor, suficient nsa pentru a declansa panica in biroul PM Cameron si decizia
conservatorilor de a da satisfactie celor nemultumiti printr-un plebiscit. A urmat o catastrofd politici a PM Cameron.
Anterior Brexit-ului am urmarit batalii politice intense pe principalele portaluri de social media din aceasta tara, generate
de referendumul din Olanda contra semnarii Acordului de Asociere al UE cu Ucraina. Si alegerile americane (Trump for
President) au fost marcate de etape de intensd volatilitate si convulsii sociale. Manipularea poate inspira mobilizari ostile
chiar si printre cetdteni loiali ai unor democratii de tip occidental. Altminteri, tactici subtile sau actiuni agresive cu caracter
sistematic pot manipula discursul public si pot influenta logica procesului politic prin actiuni subversive ori conflicte care
sparg societatea.

Cum construim rezilienta in fata noilor pericole

Prima reactie pe care un bun cetitean informat o poate avea la aceste provocari ar fi logic legate la ideea de a educa
publicul. Mai multd culturd strategica si informare asupra securitatii cibernetice va Spori capacitatea de prevenire a
riscurilor individuale si colective. Un cetatean care se informeaza si are acces la cele mai importante tehnologii moderne
este, fara indoiala, mult mai pregatit sd-si serveascd mai bine scopurile intr-o lume dependenta de tehnologii, fiind la randul



sdu o piesa importantd Tntr-un plan de rezilientd nationala. Dar, crearea de rezilientd este o sarcind complexa si migéloasa
peste tot in lume, dar mai ales in regiunile incarcate de tensiuni geopolitice. Ea deriva din fragilitatea sistemelor de
prevenire a atacurilor cyber si lipsa unui sistem de management integrat al securitatii cibernetice. Misiunea de a preveni
acest gen de incidente in domeniul securitatii sistemelor informationale nationale este alocatd, de reguld, unor centre
nationale pentru securitatea cibernetica, asa zisele CERT-uri guvernamentale. Din 2010, existd un CERT si in Republica
Moldova ca o platformd specializatd in securitatea informationald, angajatd prin rdspundere guvernamentald la
supravegherea functionarii sistemelor IT guvernamentale, care-si asistd beneficiarii la implementarea masurilor pro-active
si reactive la reducerea riscurilor de incidente a securitatii IT3. in 2009, RM a ratificat Conventia Consiliului Europei
privind criminalitatea informatica, operand modificari in codul Penal in corespundere cu standardele europene, dar
progresele in vederea credrii unui cadru legal privind delimitarea si armonizarea competentelor si responsabilitatilor
institutiilor statului si a celor private in domeniul securitatii cibernetice, deficitul de resurse, lipsa de progres in auditarea
riscurilor de securitate cibernetica a diminuat impactul pozitiv pe ansamblu in RM.

Este evident ca instituirea unei politici de rezilientd nu se rezuma doar la “incidente IT” si reprezinta o sarcina mult mai
complexd in conditiile proliferarii noilor tehnologii moderne. Absenta unui cadru legal adecvat afecteaza siguranta datelor
publice si private, mentine riscul penetrarii retelelor guvernamentale, bancare, de grupuri bine echipatd, care pot afecta
securitatea si integritatea retelelor si serviciilor de comunicatii electronice. Sarcina se dovedeste a fi dificild si din cauza
fragmentdrii societatilor moderne si diluari a definitiei clasice a puterii politice, dupa cum se recunoaste si in Programul
National de Securitate Cibernetici a RM pentru anii 2016-2020%. Programul de securitate ciberneticd este corelat cu
strategia nationala de dezvoltare a societatii informationale "Moldova Digitala 20207, avand drept agentii de implementare
Ministerul Tehnologiei Informatiei si Comunicatiilor. Programul prevede identificarea unor actiuni prioritare specifice:
Procesarea, stocarea si accesarea in sigurantd a datelor, Securitatea si integritatea retelelor si serviciilor de comunicatii
electronice, Dezvoltarea capacitatilor de prevenire si reactie urgentd la nivel national (CERT), prevenirea si combaterea
criminalitdtii informatice, consolidarea capacitatilor de aparare ciberneticd, Educatia, formarea si informarea continud in
domeniul securitétii cibernetice, etc. Costurile estimate pentru implementarea tuturor acestor obiective individuale se ridica
la numai 9,5 mln lei pana in anul 2020, ceea ce reprezinta foarte putin in raport cu marile provocari ale domeniului.

-

Mai mult, Programul porneste de la aceiasi carentd institutionald in care statul este actorul central care evalueaza s
intervine in situatiile unor pericole si situatii de riscuri cibernetice, cu o implicare insuficientd a sectorului privat g
mediului asociativ. Or, adevarata rezilientd in sectorul de asigurare contra riscurilor cibernetice ar trebui sa porneasca de la
o mai mare inclusivitate a societatii active, luand in consideratie fenomenul dezintermedierii. Este total eronat sa incerci a
raspunde provocarilor derivate din noile tehnologii fara a intelege tabloul general al acestor riscuri, vulnerabilittile
existente si mijloacele prin care societdtile pot fi protejate contra unor intentii ostile. Astfel, dezastrul din sistemul bancar
pune cu acuitate necesitatea unui CERT sectorial Tn sistemul financiar, care s-ar ocupa cu stocarea si utilizarea expertize
necesare la prevenirea, analiza, identificarea si reactia la incidentele de securitate cibernetica din sectorul atacat anterior de
forte ostile. Supravegherea sectorului bancar soliciti BNM un sistem care sd asigure supravegherea tuturor operatiilor
financiare, in conditii de prudentialitate. Fara un sistem performant de gestionare a datelor bancare, nici macar
administratorii bancilor nu ar putea sti cum sa evite diverse incidente bancare, similare cu cele care au condus la ruinarea si
falimentul celor 3 banci din RM (2015). Mai multe sectoare cer in acest moment sisteme de alertd timpurie si informare in
timp real, in scopul prevenirii unor dezastre similare, fie ca vorbim de incidente tehnogene in sistemul energetic, al
sistemelor critice (apa, gaze, utilitati) si alte servicii de care depind comunitatile urbane mari. Este evident ca aceste riscuri
in sistemul securitatii cibernetice nu nu pot fi gestionate exclusiv de catre agentiile guvernamentale abilitate.

=

Evolutia contextului regional si geopolitic solicitd eforturi sporite in vederea educdrii unei culturi a securitatii nationale,
capacitatea efectiva de a evita riscurile cibernetice de catre toti actorii implicati. Din pécate, RM inca nu a atins 0 linie de
ireversibilitate a reformelor, desi a obtinut din partea UE finantéri generoase si accesul rapid la regimul liberalizat de vize,
fiind primul stat din Parteneriatul Estic in aceastd privintd. RM a suferit un declin neasteptat Tn ultimii ani, ca urmare a
jocurilor de putere si pozitionari intre cateva grupuri de clanuri oligarhice, ceea ce a afectat grav imaginea elitelor si
directia de aplicare a reformelor, timordnd populatia, care s-a simtit in consecintd vadit descurajata de tradari politice,
lipsuri economice si de absenta unui leadership credibil.

33 Centrul pentru securitatea cibernetici (CERT-GOV.md) a fost infiintat prin Hotararea Guvernului RM No.746 din 18.08.2010 ,,cu
privire la aprobarea Planului Individual de Actiuni al Parteneriatului RM-NATO?”, in cadrul intreprinderii de stat ”Centrul de
telecomunicatii speciale”. Sursa: www.cert.gov.md

4 Hotararea Guvernului RM No.811 din 29.10.2015 cu privire la programul National de securitate ciberneticid a RM pt anii 2016-2020.
Monitorul Oficial No.306-300, Nr.811, 29 octombrie 2015.


http://www.cert.gov.md/

O dificultate obiectiva tine de instinctele nedemocratice al unei elite care respinge reformele structurale si modernizarea
societdtii ori de céate ori acestea 7i amenintd status-quo-ul. Multe dintre aceste reforme sustinute de UE pornesc de la
ipoteza ca elitele ar putea sprijini schimbdrile pe baza unor rationamente logice. Aceastd ipoteza s-a dovedit a fi Tn general
falsd. S-a crezut mult timp ca aceste societati in tranzitie vor opta in mod necesar pentru valorile liberale, iar elitele se vor
mobiliza pentru a crea mai multd bundstare sociald si economica, in folosul populatiilor reprezentate de ele. Din pacate si
aceasta ipoteza s-a dovedit a fi falsa. In realitate, diviziunile adanci din societate si stratificarea accelerata a societatii pe
grupuri de ”profitori ai tranzitiei” si “pierzatori ai tranzitiei” au creat conditiile unei impotriviri la schimbare. Interesele
unor carteluri politice au franat importante reforme sistemice, cum ar fi — reforma sistemului judecdtoresc, reforma
proprietatii publice, reforma sistemului de administrare publica, expulzind putinii lideri reformatori din sistemul politic si
administrativ al statului si prabusind, in rezultat, sustinerea populara pentru reforme.

Crizele politice au facut ca investitiile in noile tehnologii de asigurare a securitatii cibernetice sa fie neglijate, iar protectia
datelor de interes national sa fie privitd ca o povara, si nu ca o prioritate. Deloc intamplétor ca de aceste omisiuni s-au
folosit infractorii care au atacat in mai multe randuri serverele guvernamentale in RM prin diseminarea mesajelor spam-
phishing de tip ransomeware, criptdnd si incercand sa preia datele existente in anumite institutii sau chiar santajand
victimele prin rascumpdrari care li s-au cerut in schimbul remedierii problemelor cauzate. Si alte sectoare, nu doar cel
guvernamental, au fost supuse atacurilor Tn ultimii ani — bancile, societatile de asiguriri, dar si multe companii private, s-au
domeniu. Multe dintre aceste riscuri cibernetice sunt exploatate de grupuri transnationale de crima organizata. Uriasele
fraude bancare, schemele de spalare a banilor din ultimii ani, rolul activ pe care 1-au avut anumite grupuri politice cu
origini infipte adanc n labirinturile nomenclaturii sovietice si a retelelor rusesti de contrainformatii si intelligence, intaresc
nevoia strategicd de a regandi pilonii unei politici de rezilientd in RM, pe baza unor estimari realiste a sanselor si
instrumentelor de intdrire a sistemului democratic si a sperantei ca odatd si odatd RM ar putea deveni parte din lumea
occidentala. Acest traseu cere raspunsuri adecvate si la noile tipuri de riscuri in domeniul securitatii cibernetice, a datelor,
retelelor si cunoasterii amenintarilor existente, care reprezinta un proces continuu si nu doar o atestare formala a riscurilor.

Trend Hunter reprezinti un produs analitic al IDIS. Opiniile exprimate in aceasti editie apartin exclusiv autorului
si nu pot fi atribuite in mod necesar institutiei.



